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COBILSMD DTL ESTADO

INTRODUCCION

El presente tiene como finalidad orientar a las y los servidores publicos que
cuenten con la facultad legal para realizar certificaciones electrénicas, en
la encriptacién de memorias USB vy discos duros externos (mecanicos o de

estado solido), con la finalidad de dar certeza a la informacién contenida
en los mismos.

TERMINOS Y DEFINICIONES

Termino Definicion

Memoria USB Una memoria USB (de Universal Serial Bus), es un dispositivo de
almacenamiento que utiliza una memoria flash para guardar
informacion. Se le conoce también con el nombre de unidad flash USB,
lapiz de memoria, |&piz USB, minidisco duro, unidad de memoria, llave
de memoria, pen drive, entre otros.

Disco duro Una memoria USB (de Universal Serial Bus), es un dispositivo de

externo almacenamiento que utiliza una memoria flash para guardar
informacion. Se le conoce también con el nombre de unidad flash USB,
tapiz de memoria, 14piz USB, minidisco duro, unidad de memoria, llave
de memoria, pen drive, entre otros.

Encriptacion Configurar el dispositivo electrénico para evitar que la informacién
contenida en el mismo sea modificada, editada, eliminada o se agregue
informacidn no fidedigna.
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PROCESO DE ENCRIPTACION

1. Abrimos el explorador de archivos, para ello nos vamos al inicio de Windows.

o R -
N NSERDAR DSENO  OSENODEPAGNA  REEPERCAS  CORRESPON VT o brad Inataar sesodn 0]
o

Cotiow (Coerpe = 11+ & &7 Au-

g Reemiplaae

- e uzcar -
e Y samscenr asmbced 2Bl sesvts AQB assicer soaen L o

Stneps. TR Tause Puete fotasnsitl | g e
Bt 3 tocen -
* 1 - B 1 1 13 i
-
€108 ND5 VIMDS 4 INKID
-
— e
| — —
2 oaa -
-
-
B E B - —4 — 4+ wOo%
*» »3 xB@ (= W =3

o Mejor colncidencla

= Explorador de erchivos. =
aglicacion ™

Conflguragién .
Explorador de archives
T Opdiones def Explorader de archivos Apsscacion

3 sincronizar &l Explorador de archivos

v 0iras configuradiones

T Configuracidn de desarollador del
explorader de archivos

B8 Mostrar elementos abiertos Fiored

recientemente en [as #istas de Escritaria
Buszar en internat Descargas
R explorader de - var resuftados men & Documentos
L explorador de archivos = Imagenes
explorader de windows
Frequent
explorador de windows donde esta
Praject Final

Reportes
explorador de archivos apk

£
»
s exploradar de archivos xbox one
o
£

explorador de ar s

UNIDOS
CONVALOR




SECRETARIA
DE LA FUNCION PUBLICA

2

Chihuahua

SOBIERNO OC

3. Abrimos el explorador de archivos.
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v { Busear op Arcesa gl P

4. Buscamos en el menu lateral izquierdo, la memoria a encriptar (para este ejemplo

es la unidad “D:™).
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5. Hacemos clic con el botdn derecho del mouse (ratén) sobre la unidad a encriptar,

y abrira el recuadro siguiente:
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6. Seleccionamos la opcién “formatear”.
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7. Nos abrird la pantalla siguiente:
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8. Desplegamos la opcidn “Sistema de Archivos”, por defecto se
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9. Y lo cambiamos por el sistema de archivos “NFTS”.
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10. Hacemos clic en iniciar, para que comience el formateo de la unidad con este

nuevo sistema de archivos.
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11. Hacemos clic en “Aceptar” e iniciara el formateo de la unidad.
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13. Una vez que termine el formateo nos arrojara el mensaje siguiente:

Inicle  Compartlr  Vista
oy SoRar
o Coplar uts o riese
Aneloral  Copiar Pagar

{ Pegar aceeso mrens
Barspaseles

T W+ Acceso rpido

Aceeza raplds

s QneDrive
3 Este aquipo

J Descargag

%) Dagum |
BB Eseritor
trmagar
D Mosics
78 Cbjetei
B videos,
B 05(Cy
= GHADI,
e HD-PN

= AudiGl
Etqueta del volimen
GHADL

mar s il

Capacdad:
N2

Sarama da archived

=

Tamaria deunidad de ssgnaqdn
5 byten

- GHADI(

Opdores da fomato

Formate rapide

= Ho-BHTI
6502
AAUDE
BOS
Persant

Trabajs

28 elementes

R Escrilie aqui para buscar

14. Hacemos clic en

=i ot de v

[T Campartic Visty

4 Gortar

. Coviar ruta du aceese
1#] Pagar accen directo
Portapanetes

4 s = Eceeto rapide

Ancar al
Accesd raplde

Lopat Pegar

s OneDrive
TR Este aquipa
& Descargas,
Docung Fririmens o Sk
W Escritai
= Iméger
b Musica
< Okjero;
[ Vvideos.
- 05 (C):
e GHADI
- HE-PN
- AudiG?

Capaddads

i@

Sutems de avctvvas

s

Tamafio de unidad de ssignada
rl £

Etigueta del velumen

- GHADI(E  GHEDI

Opasones de formaty
Formats rdplés

= HD-PNT
SR
AAUDT
BOS
Parsan;
Teabaja

Inicser Cancefar

22 elementos

5 Escribe aquf para buscar

tower Copiar
a E

X

Woer Copiar  Elhminar Cambtr
a3 nonbra

Arganizar

~ Carpetas frecuentes (8}

Encritario

e
- o

]
& Ui Dncunentes

ientes (20)

Flueyn dlgmentd
Faci accesq ~
Haiua 1‘—]
tarpeta
e

Raseargas

_‘, Este equipa
b3

| Fomateando GHADI (D)

o Farmata complata.

2]
» e B seleccionar tado
* Kodiflcar Ho selecclona nadz
Prapiecsdes
* Hitoslal 5 inventlr saleceldn
Ahrir Selaztlanar
~ L Busass en Acests rpade e

Documentos imggenas
: Bste aouipe (s 5t £UIBE
L = s

o
Rapartes
GuLim. DG I Eite wqLipg Docunentos

“Aceptar”.

X

Ellinae Cambras
T nombte

organasr

~ Carpetas frécuentes {8)

Escritoria

- Eate equipa
- 3 -

" Natvo clamenza

£ ] Faal acsesn
R
rpety

Hugt

Dascargas

' Este nquipe
-

Y
| Modifear
O sstaral
Al

HH setecclonar tede
Mo sclzcdlanar nada
o 1wl stleecion
Selectionar

Fropisdydes

w & Duicanen acteso mapide »

Documentos
= Zote equipo
o«

Imagenes
| Efte cquips
= e

il

i
L

e equipc ocumantos

ientes (20)

Formateande GHADI [0:)

o Farrnato completo.

bt

Repartes
Exte equipclincumentss

Pocum... DI l :

=

UNIDOS
CONVALOR




SECRETARIA

Chihuahua

15. Cerramos la ventana

inicla Campartls Wists

o tenar L

55 : Husiwg tlomanty i &b B sercaenartade
e Coplar ruby g axcess 3 o~ * 1] Facit accars - ~ Kwdlftgar Ha selectonst nady
Anctaral  Comlar Pegar Mover Coplar  Elimindr Cxmbiar  Mueus Pragledates
seeesa raplda 15] Pegar acceto aircts 5 = nonbre  campela Cabirtonst of] Invertls seleceldn
Fortapapetes Drgsnizse Hueva Abrir Sakecinar
P # . Acceto ripide
e Qneliive w Carpetas frecuentes {8)
GHl Este aquipo Eqgritaria Descangan Docurmantos
Szt equipe &l A5 g
3 Deica & cquipe “ t—m oquine = E{!a alips
[&5 Docund Farmotaar GHAD! (Dn}
! 4] p} Project Final
M Excrto Capacidas: k equipetDocumentos [ & equmsibocummo: | e equipsiDscum. 206l
R Imager fz).208 v 3
P MGsicd oo de arivos
7 Objeta| | o |enes (20
B ¥ide05| tamaia de ueidad de sugnaciin
e OS(C) an95hytes ~
ma GHAD
- HO-PN | Restairar vahores pradetsiiades
= AvdiG
- Etqueta dd vamen
e GHADI (| [GHADT |
 HO-pNY|  Gedones de fomat
Se30c2 [ Formats répda
AAUDH
BOS
Peraon| 1
Trakalq Carrar
25 eltrnentos

A Bscribe agur para buscar

Herramientas de unidad
2> L] iy Cortar § X
- e Coplar ruks de secesa z
Adiciatal - Coplar Pegar
AZcesd rapida

Inlcie Comparth ista

[#] Pegar access directo
Portapapeles Drganizar
- ~ A e+ GHADI

3
s Onebirive Eme

~ EH £t equipa
J Descarges
%! Documentos
W Escritotic
P Imdganes
b Misica
- 7 Objetes3D
B videos
- OS(C}
o GHADI (D)
— HO-PNTU3 (&)
G2020 (14 10.18.8,144) (¥

~ e HD-BNTUR(ER)
6a50c2tanddIiisiialzadsusadl
AAUDITARIAS
843
Parcanal

Trabajos

0 elementas

& Escribe aquf para buscar

=7
hicves Coprar  Elamisar Cambiar Husva
©a Aomie  Cametd

DE LA FUNCION PUBLICA

B Hueve elementa ~
#7 Facll accesn +

Nugva

Propledades

& bz B seieccanartodo

T Medihcar
& Ristonsl

Fechs de modificecion

Esta carpata nto vacra.

. Mo sefecdionar nadz
1 Iivartir telection

Abtr Selecdionar

ANEXO 3

w @ Auzes en fcrarz Ao rd

[tndgenes
(el Extie equipe
=

Repartas
Gsta equipaifocumentos

v & Buscal aa GHEDC(D: £

Tipe Tornaiio

UNIDOS
CONVALOR




% 4

Chihuahua

SODISNG DOL LETADO

SECRETARIA
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ANEXO 3

17. Copiamos la informacién que serd encriptada (como ejemplo se copia la carpeta

“DAG").

= [ Docurnentor

Inlclo Comparth  vita

o Cortar
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18. Hacemos clic derecho con el mouse
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19. Hacemos clic derecho con el mouse (ratén) en la memoria USB a encriptar y
pegamos los archivos.
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20. Esperamos mientras el sistema copia los archivos.
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HERNO ACL TETADO

21. Volvemos a dar clic derecho con el mouse (ratén) en la memoria a encriptar.
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J2 Escritie agu pars busear

24. Dentro de esa pestafia seleccionamos la opcién “Editar”
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CODITANG DEL ESTADY

25. Nos abrira la ventana siguiente:
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A2 Escrilys aqui para buscar

26. En la parte inferior se encontraran los permisos, por defecto todos marcados con
una l'i(!].
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OTLESTADD

27. Desmarcamos todas las opciones excepto “Lectura”

friciar cegién

sl INICIO IMSERTAR DISERICH DISEFC DE PAGINA REFERENCIAS CORRESPOMBENCIA REVISAR ¥ISTA

ik, 7 Cuns Callbri(Cuerpe = (11 - & & As- & TS -%z. émas 8 o i Buscar -
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PAGINA 12 DE 12

S Escribe aqui para buscar

28. Y seleccionamos (“v™”) la opcion de “Escritura” en la columna de la derecha
“Denegar”.
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29, Hacemos clic en “Aplicar”
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NOTAS IMPORTANTES

Previo a realizar el proceso ante descrito es de vital importancia que el dispositivo
electrénice no contenga informacion.

Es importante recalcar que Unicamente la computadora en la que se realice el
proceso, se podra des-encriptar el dispositivo.
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