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mﬂpodemos
INTRODUCCION

El presente tiene como finalidad orientar a Jas y los servidores publicos que
Cuenten con la facultad legal para realizar certificaciones electrénicas, en
la encriptacién de memorias USB y discos duros externos (mecanicos o de

estado solido), con la finalidad de dar certeza a la informacién contenida
en los mismos.

TERMINOS Y DEFINICIONES

Termino Definicion

Memoria USB Una memoria USB (de Universal Serial Bus), es un dispositivo de
almacenamiento que utiliza una memoria flash para guardar
informacion. Se le conoce también con el nombre de unidad flash USB,
Idpiz de memoria, ldpiz USB, minidisco duro, unidad de memoria, llave
de memoria, pen drive, entre otros.

Disco duro Una memoria USB (de Universal Serial Bus), es un dispositivo de

externo almacenamiento que utiliza una memoria flash para guardar
informacion. Se le conoce también con el nombre de unidad flash USB,
lapiz de memoria, 1&piz USB, minidisco duro, unidad de memoria, llave
de memoria, pen drive, entre otros.

Encriptacién Configurar el dispositivo electrénico para evitar que la informacién

contenida en el mismo sea modificada, editada, eliminada o se agregue

informacién no fidedigna.
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Juntos Sipodemos

1. Abrimos el explorador de archivos, para ello nos vamos al inicio de Windows.
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3. Abrimos el explorador de archivos.
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4. Buscamos en el menu lateral izquierdo, la memoria a encriptar (para este ejemplo
es la unidad “D:").

T buweoder (et

n - 0o x
B v tron m o
P g St N7 T taures el it emerers tacs

. = v e o A ERL TP VT K e e

amarwes o Gmpracennmy U S (eew Osbie FRFINE | dval et i
e Qe b Ard Trwid o
T # . Aunsidges w & Dt an mzoes gpes 5
-

- Ol = Carpetas frcuentes ()

v s equipe Escrvads Desagn Decormewes -3
Lita swpanes fimtear 3 B aquos — 2 ivuge

+ 2econ BN Ny e e —y

4 Dtuwerin

& terie o @ Frpect bl N

l L e ] l Pale aguape’ Socumasle l'- T2¢ ezmow’ Lo . D00 l Bt oo D et

=g

3w

2 Cajmas 10 Aschivos recrentes (20}

BUM

L 08

- HAD

— PR

o FOINTAE)

Sl dure i B L N

aAUBTELY

g

Semeral

“alaa s

-

P

n 5 Baorde agui pia butcar




SECRETARIA

DE LA FUNCION
CHIHUAHUA PUBLICA ANEXO 3

5. Hacemos clic con el botdn derecho del mouse (ratén) sobre la unidad a encriptar,
y abrird el recuadro siguiente:
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6. Seleccionamos la opcidn “formatear”.
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7. Nos abrird la pantalla siguiente:
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8. Desplegamos la opcién “Sistema de Archivos”, por defecto se encontrard en “FAT32
(predeterminado)”.
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Sipodemos

9. Y lo cambiamos por el sistema de archivos “NFTS”.
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10. Hacemos clic en iniciar, para que comience el formateo de la unidad con este
nuevo sistema de archivos.

Compaes  wmm Li]
Zans N Yot ot Catas | e H dracranar tase
- : : - Comat s Sestet e a2y = O riagma e s, U kst esi
[ » s Bl Taya el S ol -
ek el gl 1 S b2 * b cipels et o e v ecke
Beclagaryi Swgerie Mt g L
T A Accesmiapis A b sl e s
A Creliows Carpetas frecveries (B
L=4 " o Listars .I‘.mr'- Cncar e tee g
i -~ i e P
3 — scze _.__E.:.”N s' p agaa = - e v Ly
] Farragtaar SHAD (D) “
B Fosgser Ana: Rapetey
- Cotbat s DA ey | s e [ §] s danaman
=i, nra - |
] St bt gerwan =
3 Ohyee] e - h““"
<] Tt ca i 8 taraad
e =
-
e Arnrar vars eI
N oLl I—
B (| = — =
- Toarmde rras |
L= |
. Peer] S [
Vaburd | e | coer i
|
e A | =




U SECRETARIA
DE LA FUNCION
CHIHUAHUA ANEXO 3

PUBLICA

v - 3
0 s Cwme v ©
I b4 b tatve demerts i e E teeeasra taes
o Caster le iy et 5y £ taud asress v Ui Wt ieenianat nade
AN A Catesr Bege dne Copes  aner Ordle  fuge T L TE -~
Abbai kil [H Pogaw yoevre ey P 3 ot B e ]
Patimariey Orgacyt P e Lriweosnm
1 s Atoeapds O Snower Zroee gl £
- Gl T Capetai treuenes (1)
= L Furtera Desramgar Dacareni Wdgeres
Ldresgicn Lo sl A bty e = e vmane
¥ Ducagm = - . '& - s lorpimats =
5 Decwer o aevrtage =al8 0 x
B Faereny s I'l :mm e
Sz Freiodtor i ATTCDICA ¢ oovutes e doc, 1t pomaan 008 i .| J} e o dniinboes
Elbige v v | AEL Porfomaien  dira bge che e Atvptae, P e, haga 1 v Conentin |

& s ca e |
2 g hoaon | ==
B e ot ceiritnr ae
OS5 oMb -
- D
- AN Rastasir s rascimiis
Aatg?
x Foyats o v
—_—
- Grata g (ot
- oo da et
P L
anye
L
Femae,

Trabaps i e

L i,

H L Fsuive scua perd buscer

- Sivh DU
0 telds Comeads vw o
I i N T R €k o = tpenoear s
- = Comimos e s e P o e Tinaien W vebecciera agy
it Mt £ e Comisiy W - ' -t
Mtirariate o et s iy 31 e . i) B e o Wwerer srtocden
artaparens Cranam e, e o
TR Amesapey v @& Sutod en Adeuty mpuie »
& Cradéen ® v Carvetss rcoeres (2)
=g L TEE Tiewans ?"ﬂ'l-" - r:wm oy
Li ] e e Tl St
$ouom  ERT i S e o, Frsiacia -
% n..:.-i Farmstasatn SHAN D3 * |
g f f=1 Praguet Fisg Rrpore
] e Letumenny i ke mpdny Podimenkey b B it Doewr D00 | | ETTY Fr——
E nim -
DN oy b rzmee |
PP ey s 20 NO TE

-] | Tanale oo wnted de smgraa e ASUSTES

o

- |
- D { s o i
Aesl |
= | Pt del v |
_ﬂmq awds |
__;(u_-d oy o ek
Fe e {
fas0:3 g L |
L 2]

| [
H P Eactibe aqul pars suscar




SECRETARIA

. DE LA FUNCION ANEXO 3
CHIHUAHUA PUBLICA

GOUIERND

13. Una vez que termine el formateo nos arrojara el mensaje siguiente:
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14, Hacemos clic en “Aceptar”.
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16. Y automaticamente regresamos al explorador de archivos.
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17. Copiamos la informacion que serd encriptada (como ejemplo se copia la carpeta

“DAG").
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18. Hacemos clic derecho con el mouse (ratén) en la carpeta
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archivos a encriptar y seleccionamos “Copiar”
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19. Hacemos clic derecho con el mouse (ratén) en la memoria

pegamos los archivos.
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20. Esperamos mientras el sistema copia los archivos.
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21. Volvemos a dar clic derecho con el mouse (ratén) en la memoria a encriptar.
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22. Nos abrira el recuadro siguiente:
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23. Seleccionamos la pestafia “Seguridad”
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24. Dentro de esa pestaiia seleccionamos la opcién “Editar”
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25. Nos abrira la ventana siguiente:
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26. En la parte inferior se encontraran los permisos, por defecto todos marcados con

una “v”,
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28. Y seleccionamos (“v") la opcién de “Escritura” en la columna de la derecha
“Denegar”.
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29. Hacemos clic en “Aplicar”
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30. Nos abrird la siguiente ventana y hacemos clic en “Si"
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31. Hacemos clic en continuar

m e ] Cawzats Wista o
- . -] - Mo tlemens - 5 mdnwe Esdacase baes
i :J_' - s gr bz 2 X u':_f' ) Mt s - o4 Usbbun e peberbers sads
Acreig chite ) Prer seeem devets e P .-':, ,,".:, . ©obtas e penas,
Pertans sy e e g Seleenam
- = ot ADDY . - T S £
- Crade 4 e Focha do wanhoaces  fpe Twesde
& tra e e E —— y TR tnlla s de schivas
4 Cacangae
= . E,_... —— e
Y ferrrora ;
= imbgem 0 e lb-nu-‘ p— ?I
3 M M e camew 24
<3 O 0 i o s e i .‘%\ ot d miearte Phomard, da wposiid o |
B e M Tetn [ Okt W iomasen |
10008 L { ezl
o A 2} Fa .J
- AT I Carcaur
= o i o T
N | Prmede T Prrar Darager
- HO-SNTUI R e e 4] ‘E""Tl
e ] | merdanesteemmes O 8
AL | Lo g E I
i B
L2 - i
P - L.ku:m . L |
Ty

e R

B Escribe soud cary buscar

32. Automaticamente nos cerrard los mensajes y sélo dejara las ventanas siguientes:
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33. Hacemos clic en “Aceptar”
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34. Volvemos a dar clic en “Aceptar”.
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Y hemos concluido con el proceso de certificacion
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RBLS s podemos]
NOTAS IMPORTANTES

Previo a realizar el proceso ante descrito es de vital importancia que el dispositivo
electrénico no contenga informacion.

Es importante recalcar que unicamente la computadora en la que se realice el
proceso, se podra des-encriptar el dispositivo.
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